Descrizione della problematica o del bisogno nell’azienda o pubblica amministrazione utente.

“L’azienda aveva la necessità di monitorare l’attività delle automazioni attive presso clienti,  dotare la automazioni di apparati di connessione alla rete avrebbe permesso di prevederne eventuali anomalie permettendo un intervento anticipato e, in generale, di capitalizzare la grande mole di dati che è possibile acquisire durante il loro funzionamento.
Occorreva allestire un’infrastruttura in grado di far comunicare gli impianti automatizzati già prodotti e quelli futuri con un centro operativo unico, ubicato presso la sede centrale, secondo un moderno approccio Internet of Things (IoT) in cui gli oggetti acquisiscono intelligenza condividendo dati su se stessi e accedendo a quelli degli altri elementi interconnessi alla rete. 
La visibilità sullo stato delle macchine e l’analisi dei dati raccolti avrebbe potuto consentire la realizzazione di servizi e strumenti di assistenza per interventi di manutenzione da remoto e, soprattutto, di controllo e presidio dello stato dell’automazione per anticipare eventuali situazioni critiche
Descrizione della soluzione tecnologica (tecnologie usate, architettura, ecc.).

La soluzione più adatta al progetto è stata individuata in una rete DMVPN (Dynamic Multipoint VPN) basata su router Cisco industriali integrati sugli impianti di automazione, che oggi permette a Inpeco di accedere da remoto e connettere in rete facilmente ogni macchina installata presso i propri clienti. 
I router 819 sono apparati industriali pensati per resistere a condizioni di lavoro proibitive, non hanno parti in movimento (neanche una ventola) e resistono a range di temperatura e umidità più ampi rispetto ai prodotti normali. Sono disponibili diversi modelli con interfacce radio di tipi diversi (cellulare, wifi, 3G, 4G, GPS…) per adattarsi a tutte le esigenze di impiego, in particolare l’utilizzo in mobilità (installazione su treni, autobus, camion
Prima di questo importante progetto in ottica IoT la trasmissione dei dati dalle automazioni poteva avvenire solo in parte. Inpeco poteva raggiungere alcuni impianti ma solo tramite infrastrutture messe a disposizione dai  clienti, adattandosi a una soluzione diversa per ogni installato, con problemi di gestione, scalabilità e soprattutto di sicurezza. 
Descrizione del progetto di implementazione - complessità, tempi, aspetti organizzativi, costi, ecc.
I requisiti dell’infrastruttura richiesta comprendevano affidabilità, scalabilità e soprattutto un livello elevato di sicurezza della soluzione. La tematica della security informatica in prossimità di dati sensibili ha imposto tecnologie e procedure in linea con normative di settore altamente rigorose.
Per questo abbiamo inserito all’interno di ogni automazione prodotta da Inpeco un gateway in grado di dialogare con la rete dell’automazione stessa e di gestire una connessione autenticata e cifrata verso l’Headquarter. Il canale di comunicazione sicuro viene realizzato automaticamente ed in modo dinamico secondo la tecnica denominata DMVPN, Dynamic Multipoint Virtual Private Network. In questo modo si realizza un network in grado di mettere in contatto costante e sicuro le automazioni con i vari dipartimenti di Inpeco che possono così raccogliere enormi quantità di dati e comprendere con maggiore precisione come le macchine si comportano nel temp.

Particolare attenzione è stata data alla semplicità di gestione e manutenzione successiva del gateway inserito a bordo macchina, senza però diminuire gli standard di sicurezza. In caso di guasto di un gateway, è sufficiente inviarne in loco uno sostitutivo che potrà essere connesso alla rete anche da un operatore non esperto il quale, grazie ad un sistema di OTP (One Time Password) del tutto simile a quello impiegato per accedere ai conti correnti on-line, consentirà alla macchina di connettersi all’headquarter ed assumere la configurazione corretta per la comunicazione.

Il progetto si è svolto in un orizzonte temporale di circa 10 mesi dalle prime ipotesi alla prima automazione connessa ed ha coinvolto diversi settori dell’azienda, dall’R&D all’ICT alle Business Unit verticali.

Descrizione dei principali benefici raggiunti dall’azienda o pubblica amministrazione utente.

I vantaggi più immediati dall’approccio IoT al monitoraggio degli impianti Inpeco in tutto il mondo attraverso la rete vanno individuati nella Sicurezza, più che mai garantita da comunicazioni cifrate e autenticate che tutelano il transito dei dati fra le macchine e il centro operativo, nella velocità di risoluzione dei problemi, nel risparmio dei costi di personale in trasferta per interventi in loco e nella possibilità di intercettare qualunque anomalia attraverso il controllo preventivo dello stato delle macchine e l’analisi dei dati inviati. Sotto questo aspetto le attività che beneficeranno di un sistema centralizzato di controllo sono illimitate. 
Ora Inpeco può per esempio rilasciare gli update dei software da un unico repository centrale sicuro, anziché da fonti o da supporti che generano problemi di sicurezza. L’architettura messa a punto consente inoltre un sistema di tracciabilità delle operazioni effettuate sulle macchine e l’impostazione di privilegi di accesso in base all’esperienza degli utenti.
Descrizione degli elementi distintivi e di reale innovatività/originalità della soluzione, anche con riferimento a soluzioni «concorrenti».
Applicare i principi dell’ICT alle automazioni consente di sviluppare innumerevoli servizi innovativi e di progettare con maggiore precisione le macchine di nuova generazione.
La portata strategica dell’iniziativa consiste nell’aver dotato le automazioni di feature per la raccolta e la trasmissione in tempo reale dei dati in grado di creare un modello di business, basato sull’IoT e sulle soluzioni Cisco fornite da VEM, al quale possono aderire le aziende clienti stesse. I clienti Inpeco potranno avere a disposizione servizi di Business Intelligence e di Big Data relativi al workflow del laboratorio, ai tempi di turn around delle provette o altre statistiche sulle performance dell’automazione. Allo stesso tempo l’analisi dei dati delle macchine sarà utile per studiare i rapporti tra le varie automazioni e correlare eventi da laboratori diversi per fornire servizi di consulenza.

Il tutto senza dimenticare i fondamentali, abbiamo creato un’infrastruttura solida di trasferimento dei dati, nella quale integrare servizi infrastrutturali ed applicativi.
