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_VEM sistemi_
Si prega di compilare la scheda rispettando il limite massimo di 5000 caratteri, spazi inclusi
Descrizione della problematica o del bisogno nell’azienda o pubblica amministrazione utente.

Il cliente (DECO Industrie) aveva avviato un processo di digitalizzazione del processo produttivo acquistando nuovi macchinari pronti per essere connessi, ma serviva una rete di fabbrica robusta, affidabile e sicura e un sistema per gestirla anche per operatori non IT. 
Infatti, una volta acquisite le macchine con capacità di condivisione dati non è consigliabile connetterle alla rete senza creare una infrastruttura ad hoc, per garantire integrità e continuità alla produzione. 
Descrizione della soluzione tecnologica (tecnologie usate, architettura, ecc.).
VEM sistemi, in collaborazione con Cisco, ha realizzato una struttura di rete secondo le best practice di settore, rispettando le specifiche della normativa IEC62443.
I punti chiave del lavoro realizzato da VEM:

· SEGMENTAZIONE DELLA RETE, per linee di produzione. Ogni linea di produzione è messa in comunicazione solo con le risorse necessarie alla fase di lavoro.

· SEPARAZIONE TRA RETE IT E RETE FABBRICA, si passa da una zona “demilitarizzata” per lo scambio delle informazioni

· AUTENTICAZIONE E ASSEGNAZIONE RUOLI, sia fisico che logico

· ACCESSO REMOTO PER I MANUTENTORI

Software e hardware CISCO utilizzato per la rete di fabbrica:
· CISCO ISE, controllo accessi e identità: autenticazione e assegnazione ruoli negli accessi rete fabbrica, controllo accessi sia fisico che logico, definizione di credenziali e ruoli 

· CISCO ISA firewall industriale Cisco

· INDUSTRIAL NETWORK DIRECTOR sw progettato per aiutare i team operations ad avere piena visibilità della rete e dei dispositivi ad essa connessi  
· CISCO IE Industrial ethernet: switch industriali molto resistenti ed adatti agli ambienti di fabbrica, temperature, interferenze elettromagnetiche, polveri: armadi stagni a dissipazione passiva: lo switch autorizza la connessione alla porta con Cisco ISE da remoto.

· TRUSTSEC, framework CISCO che assegna etichette contribuendo a identificare percorsi segregati che limitano il rischio di diffusione malware.

Inoltre è stata realizzata una applicazione web capace di interfacciarsi via API con gli apparati di fabbrica: l’app permette il controllo dell’architettura di rete, la gestione degli accessi alle porte di rete nei vari armadietti, la manutenzione remota etc in maniera autonoma.
Descrizione del progetto di implementazione - complessità, tempi, aspetti organizzativi, costi, ecc.

Il progetto consiste nella predisposizione di una robusta e sicura rete di fabbrica per gli stabilimenti produttivi del cliente e nella realizzazione di una nuova applicazione per il controllo dell’architettura di rete da parte degli operatori di fabbrica. L’obiettivo è rendere gli stakeholder del processo produttivo autonomi nel gestire la configurazione di alcune funzionalità di sicurezza del sistema ICS.

Tempi di implementazione circa 60 giorni
Il progetto è piuttosto complesso e richiede competenze diversificate e il coordinamento di professionisti di diversa estrazione: impiantisti/cablatori, network IT, tecnici di produzione ed esperti di sviluppo software per realizzare l’applicazione web capace di interfacciarsi via API con gli apparati di fabbrica. 

Il progetto di sviluppo software è stato possibile grazie a Cisco Devnet che ha permesso di costruire attorno alle soluzioni aperte e interoperabili, nuove piattaforme che consentono di creare nuovi servizi e soluzioni in funzione delle esigenze che si manifestano.
Descrizione dei principali benefici raggiunti dall’azienda o pubblica amministrazione utente.
Una rete di fabbrica ben progettata è l’abilitatore necessario alla trasmissione e gestione di una mole di dati in costante aumento all’interno del processo produttivo. La rete di fabbrica deve esser quindi resa sicura offrendo servizi che consento di gestire in modo semplice ed efficace l’accesso alla stessa e la visibilità di tutto ciò che alla rete è costantemente o anche saltuariamente connesso.  
Per dare alla fabbrica degli strumenti di monitoraggio e gestione semplici, abbiamo sviluppato una applicazione web capace di interfacciarsi via API con gli apparati di fabbrica: l’app permetterà il controllo dell’architettura di rete, la gestione degli accessi alle porte di rete nei vari armadietti, la manutenzione remota etc in maniera autonoma. Questa web app deve render semplice l’utilizzo di una architettura complessa, con interfacce non sufficientemente semplici per esser date in mano così come sono a operatori di estrazione non IT. L’obiettivo è rendere gli uomini di fabbrica autonomi nel gestire la configurazione di alcune funzionalità di sicurezza del sistema ICS.

Con l’applicazione sarà possibile avere immediata visibilità di tutti i sistemi che tentano di accedere alla rete di fabbrica ed in modo semplice e intuitivo l’operatore di fabbrica potrà autorizzare o negare l’accesso a quei dispostivi. 
Nello stesso modo, l’operatore può avere immediata visibilità di quali connessioni remote sono attive verso le automazioni e può con semplicità abilitarle e disabilitarle. Inoltre, è possibile controllare ed eventualmente anche isolare una porzione di rete gestendo così la segmentazione della rete stessa in modo capillare, aumentandone il livello di sicurezza.

In questo modo il gestore del sistema ICS mantiene costantemente il controllo e la visibilità su tutto ciò che avviene all’interno della dorsale digitale di fabbrica. 

In fabbrica safety e security sono estremamente correlate: con questo sistema si concorre ad elevare il livello di sicurezza di entrambe le aree: avere infatti un elevato controllo degli accessi e delle comunicazioni in fabbrica, riduce anche il rischio fisico delle persone che vi operano.

Descrizione degli elementi distintivi e di reale innovatività/originalità della soluzione, anche con riferimento a soluzioni «concorrenti».
· Realizzazione di una rete industriale realizzata per ottenere massima sicurezza e performance secondo le best practice di settore e conforme alla normativa IEC62443
· Realizzazione di una applicazione web semplice ma sicura per il controllo dell’architettura di rete, la gestione degli accessi ai singoli dispositivi, la visibilità delle connessioni remote attive verso le automazioni (con possibilità di  abilitarle/disabilitarle) e ila possibiilità di segmentare capillarmente la rete stessa, aumentandone il livello di sicurezza. 
Al momento non esistono sul mercato interfacce semplificate che permettano agli operatori di fabbrica di avere il controllo della dorsale digitale.
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