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AUDIT & COMPLIANCE

BlindInsight

ANALYTICS SECURE AND
PRIVATE BY DESIGN

BlindGuard

ENGAGEMENT

BlindEngage

Blindata Metadata Registry

Definizione e catalogo dei dati sensibili, informative
e processi

Blindata Processing Registry
Registro dei trattamenti organizzato, consolidato
e notarizzato su Blockchain

- Blindata Consent Registry

Salvataggio centralizzato dei consensi e
notarizzazione su Blockchain

~ Blindata Processing Log & Audit

Analisi e auditing automatico dei processi
di trattamento del dato

" Blindata Consent Views

Accesso controllato ai dati personali in ambienti di
analisi, DBMS, data warehouse e piattaforme analitiche

Blindata Personal Data Vault

Integrazione con sistemi open e proprietari
di encryption at rest

Blindata Consent Portal
Portale per la gestione dei consensi e dei dati personali
a disposizione degli utenti finali

Blindata MTA

Email gateway per evitare l'invio di email
non compliant con i consensi
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Blindata Processing Registry

Processings

Aaalizzare a

e 2 blindata
Record of Processing Activities

Not dafined

arsiizzre

Not dafined

Not datined e Lresrs
mros TSz " .
i - Processings
Dt casegeries Analizzare
[ somamsci X comporameriai
Attivita di analisi filtrando o aggregando i dati.
DELETE  Ebm DsCLAMERS
. . Life eycle
[ — General data Start date Not defined
General Artars Lite cycle Name: Analizzare End date Not defined
Proflee: 20070 2THINIE uuiD 6e4a9567-d3b5-4cd1-hel5-6214d954131d Conse 1 YEARS
ot defined 1712 30rz300002
ot defines
Role Identifier First name Last name Business name Email
/— blindata Controller My Company Titolare del dato
Data Actors Representative Francesco Gianferrari Pini Francesco Gianferrari Pini Blindata
i
Francesen Gianlerra P Data Protection Officer External DPO Mario Rossi
’
Interested data categories
Markesng Agency
v Data Category Description Erasure Limit  Interested subjects
b Compeny . Anagrafici Conliene dati anagrafici del cliente Clienti
‘
Uftcio Reiazion s . -
ronemE—" - Comportamentali Contiene dati sulle abitudini del cliente Clienti: clienti e-commerce
Exormal PO
. Purposes
Recipients
Category Description Diffusion
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Blindata Metadata Registry

A .
2 bii

admin DIM_CUSTOMER

Dimensione cliente

Data categories

Physical Fields

ADD FIELD

O creomrsc — Comp

O rrstae varchart1o0) Araggatit > Nome

LAST_NAME srchar100) Arnagrand > Cogrome

DWH System Logins

admin

dnadmin -~

Granted physical entities

defaullDIM_CUSTOMER defaulDIM_GEQ

oI DELETE
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Blindata Consent Registr

7z A
% biindata

Consents
admin
Search Consents N
Logical Model
SEARCH CLEAR
Results
emailitrancesco.glanferranpini@biindata.io "

%2 blindata

Consent Detail

admin
email:francesco.gianferraripini@blindata.io

Logical Madel

Identifiers Lifecyle

Physical Model

Analyze

Pracessing Disclaimer
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Analisi di compliance

& blindata

admin
tenant

€Y 15 A FEATURE

Logical Model

Physical Model

Analyze

Processings

Tasks

Data Actors

Task Grants

Execution

i '°Markeung Agency
My Company
Ufficio Relazioni Esterne
External DPO

Francesco Gianferrari Pini

e Gampaign Mng
g DWH

e CRM

g HR

Sondaggio Soddisfazione cliente 2017

Contattare

Marketing campaign

Analizzare

o root Profilare

aCUSTOMERS
o external

O DIM_CUSTOMER

odbanmm
O DIM_GEO

a Pagamento
o Contatti
oAnag rafici

° Comportamentali
o EMAIL.

CREDIT, CARD. NUM
L_NAME
LAST_NAME
F_NAME
FIRST_NAME

CREDIT_RISK

¢ O 66 G ¢ ¢

o Email

6Cana di credito

o Cognome

o Rischio credito

e Indirizzo di spedizione
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API| Based

Q, Search

OVERVIEW TaskGrants

A TaskGrant represents a grant assigned to a specific SystemLogin to perform a Task. According to the strategy implemented in your

R GIRPESCRIBCE systems the creation of a TaskGrant may trigger the generation of ConsentViews which enable the SystemLogin to access personal data to

SHARING perform the assigned Task
AUTHENTICATION

DATASUBJECTS

REPORTS Fetch TaskGrants
TA RANTS

Retrieves the list of TaskGrants

Fetch TaskGrants

Create a TaskGrant

XD Delete a TaskGrant Query Parameters
content": [
DATACATEGORIES page =
Default: @ "createdAt”
be loaded, s 0. "gyg
SYSTEMS The number of page to be loaded, starts fram + "system
+ "te 3

size " . ",

SYSTEMLOGINASSIGNMENTS Default 50 updatedAt™:

. "uuid”:
The number of elements contained in a page.
PROCESSINGS

ACCOUNT-CONTROLLER
Responses
CONSENT
DATAACTOR v 200 OK .
rt": )
TASKS — 401 Unauthorized "totalElements":

"totalPages":

PHYSICALENTITIES 403 Forbidden

GRANT — 404 Not Found

TASKASSIGNMENTS
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Blindata fornisce servizi professionali per la compliance alla normativa, in
particolare per gli ambiti di

« Mappatura logica dei processi e dei sistemi

 Analisi del rischio

« Definizione degli interventi di mitigazione

® ([

. Interventi : )
..‘ ‘ o Analisi dei o Configurazione Slstemi e
® . . mirati sul processi

® processi, dei _ _ e deploy della ,
® Assessment ® <temi e dei sistemi e et private e

sisteml e del piattaforma
® _ definizione _ S Ly
. @ ‘ ruoli : : Blindata design
linee guida
® o

Notarizzazione e
dimostrabilita delle
azioni di governo del

L'attivita di audit si sviluppa secondo un approccio processo
finalizzato alla modellizzazioni dei processi all'interno di

un software sviluppato ad hoc, con lo scopo di ottenere

una rappresentazioni che sia costantemente allineata ai

processi aziendali
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Road to GDPR

ASAP

‘ Gestione dei consensi end to end
GDPR Compliant

BINENNEES

Trattamenti

Controller

— Data Transfers

Processors

(internal & external)

Consents

Processing
Activities (Tasks)

Legale/Funzionale

Data Categories

25/05/2018
‘ Registro Trattamenti (art. 30)

Valutazione non compliance
Consent Portal

Mappatura responsabilita:

+ Denfinizione obblighi dei processors
interni ed esterni

« DPO

« Gestione del representative

Piano mitigazione:
e Minimizzazione (art 5.c, 25)
- Processi di rettifica (art.5.d,16)
Oblio (art.17)
Portabilita (art.20)
Accesso (art.15)
Impatti data breach

Tecnico

Monza, 12.12.2017

Final

Risk
Assessments

Entities / Tables

Systems

Logical fields
o
(@)]
@
o
=
-
Physical fields
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